
Phần 1: Tình hình an toàn thông tin mạng Việt Nam tháng 9/2024 

Ngày 8/10/2024, báo cáo của Cục An toàn thông tin đã ghi nhận một con số đáng báo động: có 125.338 địa 

chỉ website giả mạo được ghi nhận. Những trang web này được các đối tượng xấu sử dụng để giả danh các 

cơ quan, tổ chức nhằm lừa đảo, gây thiệt hại cho người dân cũng như làm ảnh hưởng nghiêm trọng đến uy 

tín của các cơ quan, tổ chức bị giả mạo. 

Đặc biệt, trong tháng 9/2024, Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC) đã phát hiện 

31 website giả mạo các thương hiệu uy tín như công ty giao hàng tiết kiệm, Bảo hiểm xã hội Việt Nam, và 

một số ngân hàng lớn. Ngoài ra, hệ thống giám sát kỹ thuật của NCSC cũng ghi nhận 45.691 điểm yếu, lỗ 

hổng trên các hệ thống máy chủ, máy trạm thuộc các cơ quan nhà nước. Đây là những cửa ngõ dễ dàng để 

các đối tượng tấn công và khai thác vào hệ thống của chúng ta. 

Phần 2: Ba nguyên tắc vàng để phòng tránh lừa đảo 

Để tự bảo vệ mình trước những thủ đoạn tinh vi này, chúng ta cần ghi nhớ ba nguyên tắc vàng trong việc xử 

lý các tình huống khả nghi. 

Nguyên tắc 1: Chậm lại 

Những kẻ lừa đảo luôn tạo ra cảm giác cấp bách, khiến chúng ta dễ hành động theo bản năng. Hãy dành thời 

gian và đặt câu hỏi để tránh bị cuốn vào vòng xoáy của những cảm giác căng thẳng, gấp gáp. 

Nguyên tắc 2: Kiểm tra tại chỗ 

Kiểm tra lại thông tin bằng cách tìm hiểu qua nguồn chính thức. Ví dụ, nếu nhận được cuộc gọi không mong 

muốn từ một tổ chức nào đó, hãy tra cứu số điện thoại của tổ chức và liên hệ trực tiếp với họ thay vì phản 

hồi ngay lập tức. 

Nguyên tắc 3: Dừng lại! Không gửi 

Không một cơ quan hoặc tổ chức nào yêu cầu bạn thanh toán ngay lập tức qua những phương thức bất 

thường. Nếu bạn cảm thấy nghi ngờ, hãy ngưng lại ngay lập tức vì giao dịch này rất có thể là một trò lừa 

đảo. 

Phần 3: Các hình thức lừa đảo phổ biến 

Để giúp mọi người nhận diện rõ hơn, sau đây là một số hình thức lừa đảo phổ biến: 

✓ Lừa đảo hỗ trợ kỹ thuật 

Các đối tượng lừa đảo sẽ giả vờ rằng thiết bị của bạn đang gặp sự cố và yêu cầu thanh toán để khắc phục 

vấn đề không có thật. Hãy tự nhắc nhở mình ba nguyên tắc vàng ở trên, đặc biệt là không thanh toán qua 

những phương thức không an toàn. 

✓ Lừa đảo qua thông báo tin xấu 

Trong một số trường hợp, kẻ lừa đảo giả danh nhân viên của các cơ quan chức năng, đưa ra các thông tin bất 

ngờ hoặc yêu cầu thanh toán để giải quyết một vấn đề nào đó. Hãy nhớ, các cơ quan nhà nước không yêu 

cầu thanh toán thông qua hình thức như thẻ quà tặng, chuyển khoản ngân hàng. 

✓ Lừa đảo qua thông báo tin tốt 

Kẻ xấu có thể giả vờ thông báo bạn đã trúng thưởng một món quà lớn, nhưng yêu cầu bạn phải thanh toán 

phí trước để nhận phần thưởng. Tuy nhiên, đây là một thủ đoạn rất phổ biến nhằm chiếm đoạt tiền của bạn. 

Phần 4: Phân tích tình huống thực tế 



Tình huống 1: 

Chị Mai nhận được một cuộc gọi từ một người tự xưng là nhân viên của cơ quan thuế, thông báo rằng chị 

đang nợ thuế và cần thanh toán ngay để tránh bị kiện. Người gọi yêu cầu chị Mai cung cấp thông tin cá nhân 

và thanh toán bằng cách chuyển tiền qua tài khoản ngân hàng cá nhân. 

Tình huống 2: 

Anh Tuấn nhận được một tin nhắn từ một tài khoản không xác định, thông báo rằng anh đã trúng thưởng 

một chiếc xe SH và yêu cầu anh thanh toán 500 nghìn đồng làm phí xử lý hồ sơ để nhận giải. 

5. Giới thiệu trang web của Trung tâm giám sát an toàn không gian mạng quốc gia (NCSC):  

- Truy cập địa chỉ https://congcu.khonggianmang.vn/home/ 

✓ Cho phép gửi cảnh báo về các vấn đề an toàn, an ninh mạng 

✓ Cung cấp các công cụ an toàn thông tin miễn phí cho người dùng 

  

https://congcu.khonggianmang.vn/home/

